
Firewall, password verificatie en bestandstoegang
Allereerst, de bekendste risicofactor: De moedwillige inbraak. Niet alleen
gebruikt ConnecTUX een geavanceerd password verificatie systeem, ook is het
standaard uitgerust met een firewall. Deze firewall zorgt ervoor dat andere
personen geen toegang hebben tot uw netwerk. De bestandstoegang wordt
geregeld op basis van verschillende toe te wijzen gebruiksrechten, waardoor
bestanden alleen door expliciet gerechtigden zijn te lezen.
Kortom drie effectieve maatregelen om uw netwerk te beschermen tegen
indringers van buitenaf.

Backup
Het verloren gaan van bestanden door een hardware probleem, zoals het
crashen van een vaste schijf, behoort tot het verleden. Met de ConnecTUX
software in combinatie met een tape of DAT backup is het maken van een
backup van het systeem in handeling gebeurd.

Met het ConnecTUX systeem beschikt u tevens over onze unieke Recovery CD
die de gegevens met de laatste backup van de tape in keer terugzet. Bij
een eventuele crash zet u uw syteem en gegevens dus met n druk op de
knop terug en werkt u verder alsof er niets gebeurd is.

één Het ConnecTUX backup
systeem zorgt voor een exacte kopie van alle gegevens op de server, inclusief
alle software, instellingen en bestanden.

één
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Virtual Private Network (VPN)
Om van buitenaf toch toegang tot het netwerk te krijgen, bijvoorbeeld voor
thuiswerken, biedt ConnecTUX een Virtual Private Network (VPN) faciliteit. Deze
zorgt voor een 'encrypted', ofwel gecodeerde dataverbinding tussen een pc
thuis en het bedrijfsnetwerk. Op deze manier wordt ongeautoriseerde toegang
vrijwel onmogelijk. Net als de overige voorzieningen, werkt ook deze samen met
standaard Windows programmatuur.™

Virusbescherming
U heeft ongetwijfeld gehoord van computer-virussen die recent hebben
toegeslagen, zoals "I love you" en "Nimda". U weet natuurlijk ook dat deze virussen
grote schade kunnen aanrichten wanneer ze uw bedrijfsnetwerk infecteren.
ConnecTUX heeft een virusscan-module ontwikkeld in samenwerking met
McAfee McAfee is wereldwijd bekend en gerenommeerd om haar
virusbestrijdende capaciteiten. Deze virusscan is ‘server based’. Dit houdt in dat
de virussen al onschadelijk worden gemaakt v rdat ze het netwerk kunnen
infecteren.
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Een veilige en betrouwbare netwerkomgeving
Een veilig en betrouwbaar netwerk is essentieel voor ieder bedrijf. Daarom heeft ConnecTUX bij de ontwikkeling van haar
softwareproduct rekening gehouden met de veiligheidseisen van uw huidige en toekomstige bedrijfsomgeving. In het
ConnecTUX pakket zijn standaard een aantal veiligheidsvoorzieningen geïntegreerd die uw bedrijfsgegevens op
verschillende manieren beschermen. Zo heeft u o.a. bescherming tegen inbraak via internet, hardware storingen en
virussen. Lees verder en kom meer te weten over onze veiligheidsmaatregelen.
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Virussen McAfee Virusscan Optimale bescherming tegen virussen
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Connectux McAfee module

Samenwerking met McAfee™

Wij hebben voor een samenwerkingsverband met McAfee gekozen vanwege
jarenlange ervaring en indrukwekkende staat van dienst die McAfee heeft
verworven in de professionele virusbestrijding. Het product van onze
samenwerking is een gebruiksvriendelijke interface-laag tussen de beide
producten. U hoeft geen specialist te zijn om uw server optimaal te beschermen
en de kans op beveiligingsgaten door slechte configuratie is geminimaliseerd.
Want als het aan ConnecTUX ligt moet ieder bedrijf zich kunnen vrijwaren van dit
soort bedreigingen.
Kortom, de ConnecTUX module in combinatie met de McAfee VirusScan
Security Suite biedt een ideale oplossing voor virusbescherming.

™

™

™

Automatische Updates
De virusscanner op de server download automatisch eenmaal per week de
nieuwste virus 'definities' die door McAfee zijn uitgebrach . Dit zijn bestanden
aan de hand waarvan nieuwe virussen kunnen worden opgespoord en
uitgeschakeld. Deze definities worden op de server in een speciale map
geplaatst waar alle op het netwerk aangesloten pc’s bij kunnen. Hierdoor
kunnen alle virusscanners binnen uw netwerk dezelfde definities gebruiken
zonder telkens individueel updates te hoeven downloaden. Dit minimaliseert
internet verkeer en garandeert een up-to-date virusbeveiliging.
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Veilige werkomgeving
Behalve dat standaard alle bestanden op de server op virussen worden
doorzocht, vindt er ook controle plaats op alle binnenkomende en uitgaande e-
mail. Dit is mogelijk omdat dit plaats vindt binnen de server omgeving. Hierdoor
worden virussen onschadelijk gemaakt voordat ze het netwerk kunnen
infecteren.
Kortom, de gecombineerde expertise van ConnecTUX en McAfee zorgt voor
een veilige werkomgeving voor het hele bedrijf.
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TECHNIEK

McAfee™ virusdefinities

Automatische updates

Installatie op server

VOORDEEL

Bewezen techniek van de expert

Optimale bescherming tegen de nieuwste virussen

Geen besmettingen door middel van ‘attachments’

Virus wordt onschadelijk gemaakt vóórdat het netwerk
geinfecteerd kan worden en werkstations zijn altijd up-
to date door synchronisatie met de server.

Totale e-mail scan

Eenvoud en gemak door de interface, installatie op
de server en verminderd downloadverkeer

ConnecTUX module

McAfee VirusScan Security Suite™

Superieure detectie en verwijdering
Netshield serverbescherming

VirusScan desktopbescherming
Snel en eenvoudig updaten

Geavanceerde e-mail controle
Internet filter

Download controle

Onafhankelijke security controle
Onze veiligheidsmaatregelen worden regelmatig getoetst door onafhankelijke
instant ies . KPMG heeft een testmethode ontwikkeld die al le
beveiligingsmaatregelen test op werking en effectiviteit. De ConnecTUX
software is uitgebreid getest en goed bevonden. Zo werden inbraakpogingen
van buitenaf nagebootst en werd de verbinding met bijvoorbeeld het internet
getest. Alle ConnecTUX maatregelen bleken deze tests te weerstaan en dus is
het predikaat betrouwbaar afgegeven aan de ConnecTUX software.

Certificering door Hardware Fabrikanten
De ConnecTUX software is ook uitvoerig getest door diverse hardware
fabrikanten. Zowel op de gebieden betrouwbaarheid en veiligheid scoorde de
ConnecTUX software uitstekend. HP ondersteunt dan ook de ConnecTUX
software en recent hebben Toshiba en IBM de ConnecTUX software officieel
gecertificeerd.
Kortom, ook hardware fabrikanten zijn overtuigd van de betrouwbaarheid en
veiligheid van de ConnecTUX oplossing.
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